TECNODLOGIA E INFORMACATD

TUDO QUE VOCE
PRECISA SABER
PARA ESTAR
SEGURO NO
MUNDO DIGITAL

Um guia completo e simples para
seguranca de informagoes pessoais
e de empresas.



<he»

APRESENTACAO

</h2>

Quando falamos sobre roubo de informagdes, invasdes a computadores
ou fraudes bancdrias, logo nos verm a mente profissionais extremamente
qualificados analisando centenas de milhares de codigos em uma cena
gue podia ser do filme Matrix. Mas a verdade é que existem formas muito
mais simples de quebrar um sistema do que tentar encontrar brechas
num caédigo. E s6 usar a sua senha.

E muito comum em casos de ataques virtuais, a vitima ter colaborado
entregando alguma senha ou informagdo util para os invasores. Clicar em
um link de um e-mail suspeito, acessar um site errado achando que é
verdadeiro ou instalar um programa perigoso sGo exemplos de agdes que
0 usudrio pode fazer e, sem perceber, ajudar na invasdo. Por outro lado,
ndo adianta ficar com medo de usar a Internet, pois hoje é inevitavel para
qualguer empresa aproveitar os beneficios que a tecnologia traz. Entdo
como saber se o cavalo de madeira tem ou ndo soldados infiltrados?

Pensando nisso, € muito importante para nés da MBRIL que todo mundo
tenha conhecimento suficiente para identificar ameagas na rede e saber
como se proteger. Baseado em pesquisas de boas prdticas, nossa
experiéncia e nosso know how técnico, elaboramos essa cartilha como um
guia definitivo para sua seguranga na rede. Ele foi escrito para ser didatico,
sem aguela parte técnica chata e complicada. Aqui vamos explicar as
pequenas agodes que te ajudam a se proteger ao mesmo tempo em que
explicamos as principais ameacas. Crie novos hdbitos e leve-os adiante
€m casa ou Na sua empresa, e aproveite uma vida digital mais segura.
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CONCEITOS
BASICOS

Antes de continuar, precisamos ter certeza de
que vocé conhece alguns termos que vamos
utilizar. Entender como essas coisas funcionam
vai te ajudar em muito a perceber ameagas
novas assim que surgirem.



CONCEITOS BASICOS

SENHAS

Pode parecer obvio que € importante manter sua
senha segura, mas € surpreendente a quantidade
de usudrios que esguecem a propria senha ou Ndo
se preocupam com ela. Dependendo da situagdo,
do site ou sistema que vocé estiver usando, vocé vai
precisar de uma senha para provar sua identidade.
Assim como no banco vocé ndo daria sua senha
para estranhos, evite criar uma senha muito simples
que possa ser descoberta facimente ou usar a
mesma senha para diversos sites. Ao longo desse
material, daremos mais dicas sobre boas prdticas

com senhas.

COOKIES

Cookies sdio pequenos arquivos que um site salva
no seu computador. Imagine que vocé acessa
o seu e-mail. O site vai pedir sua senha para so
entdo mostrar o conteudo. Se vocé fechar e adbrir
novamente o navegador, seu e-mail ainda pode
estar aberto. Mas como o site sabe que ¢ vocé de
novo”? Por causa dos cookies. Eles servem para
muitas coisas. Se vocé entra num site de compras e
V&, por exemplo, uma viagem para o Rio de Janeiro,
o site de compras pode salvar um cookie dizendo
gue vocé pesquisou por isso e, quando voltar ao
site, ele pode te avisar se essa viagem estd em
promogdo. Algumas pessoas se preocupam com
sua privacidade por causa de cookies, pois outros
sites podem saber se vocé pesquisou por viagens
para o Rio. Por isso, deve-se manter um certo
cuidado com os sites que vocé acessa para evitar
um uso indevido dos cookies.
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REDE PUBLICA
E PRIVADA

Quando conectam-se diversos computadores
chama-se isso de rede. Essa rede € privada
guando todos os computadores que a acessam
s&o controlados. E 0 caso de uma empresa que
tem apenas os proprios computadores conectados
e a rede é protegida com senha. J& as redes
publicas podem ser acessadas por qualquer um.
Normalmente, redes privadas s@o mais seguras,
pois a chance de alguém com mds intengdes estar
conectado € menor. Mas de qualquer forma, as
mesma técnicas de prevencdo sdo vdlidas para
ambos os casos.

CONCEITOS BASICOS

URL, LINK E DOMINIO

Todo site precisa de um "nome”. Essa ¢ a forma
gue vocé vai usar para encontra-lo e identifica-
lo. Esse “nome” @ o dominio e ele normalmente é
escrito como www.exemplo.com.br. Se vocé quer
acessar um site vocé precisa digitar o “nome” do
site no navegador para ele saber aonde vocé quer
ir, mas dentro do site, vocé pode ir para vdrias
pdaginas, como a pagina da empresa ou uma pagina
de contato. Entdo por isso existe a URLL que ¢ o
endereco completo da parte do site que vocé quer
acessar, que pode ser http://www.exemplo.com.
br/pagina_de_exemplo. Se vocé reparar na barra
do navegador, vocé sempre verd a URL em que
vocé estd. Ja o link, € um elemento (seja um texto,
uma imagem ou um botdo) em que vocé clica e é
redirecionado para uma URL. E importante vocé
entender a diferenga, porque o dominio pertence
ao site. Se vocé estiver em um dominio estranho,
provavelmente o site € falso ou perigoso. Antes de
clicar em um link também é importante verificar
para qual URL vocé serd direcionado.

! Do inglés, "Uniform Resource Locator”, que

significa “Localizador Padrdo de Recursos”.



AMEAGCAS
COMUNS

Neste capitulo selecionamos as principais
ameacgas d gue uma pessod estd exposta. Mas
ndo precisa se desesperar, leia com a atencdo
gque vamos ensind-lo como se proteger.



8 AMEAGAS COMUNS

E-MAILS FALSOS

Nesse golpe cldssico, envia-se um e-mail falso para a vitima alegando-se ser
alguma empresa como um banco por exemplo. O principal objetivo € o roubo
de dados como nome, CPF, conta e senhas ou a instalagdo de programas
maliciosos.

Com o roubo da senha de bancos, o prejuizo financeiro pode ser altissimo.
Com posse das suas informagdes, qualgquer um pode se passar por vocé e
acessar sistemas. Além disso, com programas maliciosos ele pode usar a
sua maqguina para fazer transagoes. Tudo isso sem vocé perceber.

O formato mais comum consiste em um e-mail falso muito parecido com um
verdadeiro, as vezes com o logotipo, cores e a identidade da empresa de
verdade. Ele é enviado para uma lista de pessoas aleatoérias na esperanga de
que alguém clique. O e-mail costuma usar uma linguagem formal, simulando
alguma marca ou pessoa, e ds vezes usa palavras dificeis para dificultar
o entendimento de seu objetivo e € comum haver erros de portugués. O
padrdo € uma mensagem com alguma desculpa para a pessoa clicar no
link que direciona para uma pdgina falsa ou para o download de algum
programa malicioso.

TECNOLOGIA E INFORMACAD
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EXEMPLO

Veja no exemplo como o e-mail aparenta ser real. Nesse caso, o link é falso
e provavelmente vai te levar a instalar programas maliciosos. Em caso de
ddvidas, entre em contato com quem aparentemente enviou o e-mail antes
de tomar qualquer agdo.

BANCO
DE EXEMPLO

Prezado (a),
Informativo Banco de Exemplo S/A

O Banco de Exemplo vem por meio deste, informar que seu
dispositivo de seguranca (iToken, Cartdo de Seguranga)

encontra-se desatualizado com nosso sistema.

A atualizacgdo é obrigatéria para clientes Banco de Exemplo
Empresas, e deve ser realizada até o dia 11/03/2015, caso
contrdrio seus acessos serdo temporariamente bloqueados
(Caixas Eletrdnicos, Internet Banking e Bankfone), e seréa
cobrada uma taxa adicional de R$ 34,90 para o envio de um
novo dispositivo de seguranca.

*A atualizacgdo ocorrerd em ambiente seguro com o Guardido

30 horas.
Para dar inicio clique no link abaixo:
https://www.bancoexemplo.com.br/seguranca/atualiza.php

Atenciosamente, Banco de Exemplo

DICA IMPORTANTE

TECHOLOGIA € INFORMACAD
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AMEAGAS COMUNS

PROGRAMAS MALICIOSOS

Os programas maliciosos sdo popularmente conhecidos como virus. Na
verdade existem vdrios tipos de programas com diversas finalidades
diferentes. Os tipos sdo diversos, virus, malwares, adwares, rootkits, bots,
spywares, trojans.. Mas as agdes maliciosas mais comuns sco a alteragdo
Oou remogdo de arquivos, o consumo de recursos, o roubo de informagoes,
instalagdo de outros codigos maliciosos, o uso do computador para enviar
e-mails falsos ou inconvenientes e ate para fazer ataques na Internet.

Além do roubo de informagées, o dono da maquina infectada pode perder
arquivos e desempenho do equipamento. Dependendo do tamanho da
infeccdo e sua complexidade, a Unica solugdo pode ser a formatagdo do
equipamento, o que nem sempre e algo conveniente a se fazer.

Existem algumas formas comuns de infecgdo. Se vocé abrir um e-mail ou
site falso, @ possivel que essas ameagas possam ser instaladas em seu
computador. Elas também podem vir infiltradas quando vocé tentar instalar
outros programas. Por fim, pode ser que vocé ja tenha um programa
malicioso instalado e ele te leve ainstalar outros acidentalmente.

DICA IMPORTANTE

TEENOLOGIA E INFORMACAD
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ANUNCIOS FALSOS

Comuns em sites suspeitos, andncios falsos podem induzir vocé a acessar
sites e baixar programas maliciosos. Apesar de muito associados a sites de
pornografia e de downloads piratas, alguns programas maliciosos podem
trocar andncios reais por anuncios falsos fazendo sites confidveis exibirem
andncios suspeitos.

Esses anlncios costumam promover coisas improvdaveis, como “ganhe
dinheiro sem trabalhar” ou "vocé foi sorteado e ganhou um prémio”. Sempre
duvide de grandes recompensas ou promessas vazias. Também estranhe
ameagas. "Vocé estd desprotegido” ou “foram detectadas ameagas, instale
0 modulo de seguranga aqui”. Irénico clicar nesse link e instalar uma ameaga,
n&o”? O mesmo serve para contelddo adulto de origem duvidosa.

DICA IMPORTANTE
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COMPRAS PELA INTERNET

Compras online sdo polémicas por natureza, mas em geral ndo hd o que
temer, desde que sejom tomadas as devidas precaucoes. Existem pessoas
mal intencionadas que criam lojas falsas com ofertas aparentemente
vantajosas, mas que visam apenas uma fraude.

O perigo estd em informar dados pessoais como nome, CPF, endereco e
cartdo de crédito. Com esses dados, o infrator pode, além de |he roubar, se
passar por vocé e cometer outros crimes.

No caso de lojas virtuais, a melhor prevengdo € a pesquisa. Antes de tudo
avalie se ndo € um caso de site falso tentando se passar por uma loja real.
Se realmente ndo for, estude a loja verificando se hd reclamagdes graves
em sites como o Reclame Aqui ou o consumidor.gov.br. Pesquise bastante,
em outros sites, redes sociais, tente encontrar pessoas que atestem a
qualidade da loja. Ndo encontra outras informagdes na Internet? Preocupe-
se e evite.

DICA IMPORTANTE




PROTECAO

Ok, vocé j& conhece as ameagas. Agora, o que
fazer para estar protegido™? As dicas a seguir
sdo fundamentais para sua seguranga na rede.
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COMPORTAMENTO

Como j& abordamos, ndo adianta ter o melhor antivirus, uma infraestrutura

completa e segura de rede e os melhores técnicos & disposigdo. Seu
comportamento pode ser decisivo na hora de se proteger contra ameagas
digitais.

Algumas atitudes que podem te ajudar a estar protegido:

. Cuidado ao usar a Internet em computadores publicos. Se for
inevitavel, nunca esqueca de sair do seu e-mail, sua rede social
ou qualguer outro site que tenha aberto;

. Atente para quais informagées pessoais vocé divulga na Internet.
Mesmo redes sociais ou cadastros em sites podem acabar sendo
um prato cheio para ataques virtuais;

. Apenas clique em links ouinstale programas que vieram de fontes
seguras e verifique se Ndo estd sendo enganado;

J Desconfie de qualquer solicitagdo de dados seus que venha pela
Internet, mesmo que seja de empresas ou pessoas confidveis;

.....................



PROTEGAO

15

Crie senhas seguras. Nada de 123456 ou data de aniversdrio.
Tente misturar letras, nimeros, maiusculas, mindsculas, simbolos
e até letras acentuadas. A chance de alguém descobrir sua
senha diminuird drasticamente. Tambéem evite repetir a mesma
senha em diversos lugares;

Coloque senhas no computador, celular e tablet. Algumas pessoas
acham mais conveniente deixar o equipamento sem esse tipo
de seguranga, mas € fundamental manter suas informagdes
protegidas;

Operagdes confidenciais? Prefira fazer isso em seu computador
pessoal. Pagamento de contas, operagdes bancdrias ou compras
online sdo mais seguras se forem sempre realizadas no mesmo
equipamento (desde que ele esteja adequadamente seguro);

Pregos muito abaixo do mercado podem ser uma fraude. Atengdo
redobrada nesses casos;

No caso de compras online, existem servicos como o PagSeguro
ou o PayPal que lhe ddo garantias da integridade daquela loja.
Fique atento a esses sinais;

Atencgdo também para aplicativos. Ameacas para dispositivos
moveis tem crescido bastante, entdo use apenas lojas de
aplicativos confidveis e verifigue que permissdes vocé dd para
cada aplicativo.

Alem de tudo isso, tambem e importante vocé se preocupar com outras
pessoas que usam o seu dispositivo, compartilhem sua rede ou trabalhem
contigo. Ensine a essas pessoas como se proteger e monitore novos usudrios
até que eles tenham certa experiéncia.

E também ndo ache que vocé é muito insignificante para sofrer um ataque.
Esse tipo de agdo criminosa é feita em escala com o mdaximo de pessoas
possivel para que alguns poucos caiam no golpe e faga valer a pena. Mesmo
seu computador ndo tendo dados como cartdo de crédito ou senhas, até
sua lista de contatos pode ser Util para os criminosos.



PROTEGAO

ANTIVIRUS, PROXYS,
FIREWALLS E OUTROS
AJUSTES

Mais uma vez: de nada adionta ter recursos avangados de seguranca se
ndo houver cuidados por parte do usudrio. Dito isso, qualquer ajuda é bem-
vinda. Existe uma gama de possibilidodes técnicas que podem ajudar vocé
a proteger suas informagoes.

Um antivirus &, talvez, a ferramenta mais popular para prote¢do contra
softwares maliciosos. Ele € um programa gque pesquisa sua maguina em
busca de virus ou outras ameacas. E bastante util para evitar ameacas mais
comuns.

Outra ferramenta Util € o firewall. Ele € um programa que cria um “muro”
entre o computador e a Internet, impedindo todas as conexdes a ndo
ser aguelas permitidas. Isso evita que virus ou invasores acessem seu
computador através de conexdes ocultas.
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Para empresas, que normalmente tém uma estrutura maior, vale a pena
instalar servidores dedicados para o firewall e para proxys. O servidor
de proxy ¢ um equipamento intermedidrio que monitora tudo que os
computadores tentam acessar da Internet e pode bloquear acessos
indesejaveis como sites perigosos ou falsos, alem melhorar a conexdo.

Ndo se esquega de manter seus sistemas e softwares constantemente
atualizados. A maior parte das atualizagdes serve justamente para corrigir
falhas que permitiom que um invasor aproveitasse para se instalar no
equipamento. O mesmo vale para firmwares de equipamentos, que sdo
os programas especificos instalados diretamente no equipamento como
roteadores ou computadores.

Para evitar que vocé perca dados ou arquivos importantes, lembre-se de
fazer copias de seguranca deles. Existem diversas opgoes interessantes no
mercado de ferramentas de backup. Também vale lembrar que programas
piratas normalmente ndo tém suporte as atualizagdes ou podem vir j& com
virus, portanto ndo vale a pena correr esse risco.

DICA IMPORTANTE
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POLITICAS DE
SEGURANCA DA
INFORMACAO

Essa dica é especifica para empresas. Como sdo vdrias pessoas usando
computadores e recursos tecnologicos, € importante que todos sejam
treinados e saibam o que pode e o que ndo pode ser feito. Essa lista de
regras e chamada de Politicas de Seguranca da Informagdo. Essas politicas
devem ser elaboradas e repassadas para um novo colaborador desde seu
primeiro dia de trabalho.

Um exemplo de agdo prevista pelo PSI é o controle de acesso. Quando hd
varias pessoas na mesma rede, € comum haver o compartilhamento de
pastas e arquivos. Mas que pessoas tém acesso a quais arquivos? Alguém
de um departamento comercial, por exemplo, Nndo precisa acessar todos os
arquivos da equipe de producdo, e vice-versa. Deve-se criar, entdo, regras
de acesso que ddo permissdes especificas para cada usudrio tanto para
acessar arquivos quanto para alterar configuragdes do equipamento.

nnnnnnnnnnnnnnnnnnnn
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A PSI serve para definir regras desde o uso de e-mails, de sites, backups,
dispositivos moveis, identificacdo, entre outros aspectos. Aconselhamos o
acompanhamento de um profissional na hora de desenvolver sua PSI, mas
ndo € algo obrigatorio. Por mais simples que sejam, qualquer regra, desde
gue devidamente apresentada e aceitaq, € vdlida.

E importante mencionar também, que uma boa Politica de Seguranca da
Informagdo prevé aspectos legais de crimes virtuais e ajuda a evitar que
situagdes indesejadas acontegam entre empresa e colaboradores.

DICA IMPORTANTE




Empresas precisam de aten¢do dobrada nesse caso. Em muitos negocios
diferentes, a informagdo € o ativo mais precioso do negocio e perder essas
informagdes ou té-las em mdos erradas pode ser desastroso para o negocio.

Temos inumeros casos para exemplificar. Em 2013 a Symantec e o Ponemon
Institute divulgaram uma pesguisa que revela gue negligéncia humana
e erros de sistema sdo responsdveis por dois tercos dos vazamentos de
dados.



http://www.symantec.com/pt/br/about/news/release/article.jsp?prid=20130605_01

Nesse caso, dois devem ser os focos principais das empresas: garantir
treinamento adequado de seus colaboradores no dia-a-dia da empresa e
assegurar gue seus sistemas estdo protegidos e devidamente configurados.
Afinal, segundo esse mesmo estudo, o custo para um vazamento de dados
fica entre RS 230 mil e R$ 9,74 milhées que inclui gastos com perda de
clientes, reputagdo e de relacionamento.

E, como j& mencionado anteriormente, € um erro achar que sé porque o
negocio € pequeno, tem poucos computadores ou funciondrios, que ele néo
estd sujeito s ameacas. Pequenas e médias empresas normalmente sdo
mais inseguras e € mais facil fazer atagues em volume para que algumas
deem um retorno interessante para os criminosos.

Entdo pensando nisso, vocé ler esse proprio material € um primeiro passo
importante para pensar na seguranca de sua empresa. Divulgue esse
conteudo dentro de sua empresa e certifique-se que essas atitudes sejam
seguidas com rigor. Mas alem disso, € importante ter certeza de que seus
sistemas estdo protegidos e devidamente configurados.

Isso nos leva a um questionamento. Qual o nivel de atengdo que vocé da
para a Tecnologia da Informagdo (Tl) de sua empresa? Normalmente
empresas maiores possuem um departamento dedicado para isso, mas
empresas menores NAo0 conseguem arcar com os custos e, se problemas
aparecem, elas sdo obrigadas a resolver questdes tecnoldgicas sozinhas ou
com a ajuda de terceiros que podem ndo ser confidveis ou podem ndo ser a
melhor solugdo para o seu negocio.

Portanto sempre certifigue-se da procedéncia de quem dd assisténcia para
sua empresa. Nesse caso, uma alternativa interessante sdo contratos fixos
de outsourcing de TI, onde mesmo uma pequena empresa pode terceirizar
a responsabilidade pela tecnologia dela com profissionais qualificados e ter
sempre alguém atento para garantir que esses processos de seguranga sAo
seguidos.

TECHNOLOGIA € INFOAMACAD
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CONCLUSAO

</he>

Os computadores e a Internet surgiram na nossa vida hd pouco tempo.
Sem duvidas, sdo ferramentas muito interessantes para nos dar agilidade
e simplificar processos, mas, infelizmente, sendo tdo rdpidas, podemos
esquecer de discutir se a nossa forma de interagir com informagoes
virtuais € a mais adequada.

E importante ressaltar que as informacées apresentadas aqui servem
apenas como uma orientacdo inicial para evitar os problemas mais
comuns, mas € um excelente ponto de partida para estar mais seguro
na Internet.

Sua missdo, a partir daqui, € entender e difundir esses conceitos, ajudando
pessoas Um pouco menos experientes a garantir sua propria seguranga
ao lidar com arquivos digitais.

Aproveite uma vida digital mais segural
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QUER SABER MAIS?
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CARTILHA DE SEGURANGCA PARA INTERNET DO CERT.BR
http://cartilha.cert.br/

CALCULADORA DE RISCOS DE VIOLAGAO
DE DADOS DA SYMANTEC

http://www.databreachcalculator.com/

BLOG DA MBRI1

http://www.mbrll.com.br/blog/
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http://www.mbr11.com.br/blog/?utm_source=ebook-seguranca-informacao&utm_medium=ebook&utm_content=saber-mais&utm_campaign=mbr11

TECNODLDGTIARA INFORMAEAD

SOBRE A MBRl1

A MBRII oferece solugdes de Tl para empresas. Nosso
objetivo é resolver os problemas de tecnologia de
empresas, seja na rdpida e
inteligente, desenvolvimento de sistemas ou consultoria.

Conhecga e aprenda tudo que vocé precisa
saber sobre tecnologia para sua empresa.
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